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Mechanismy ochrany pameti

* Vice programu bézi souCasné na jednom stroji a maji souc¢asné naroky na
jeho vyuziti — sdileni systémovych prostfedkl, coz vede k poZzadavkim na
jejich ochranu

» Virtualni pamét zalozena na segmentaci a strankovani vCetné TLB
(obsahujici tabulku pfistupt do cache) je primarni mechanismus chranici
jednotlivé procesy mezi sebou.

Tyto mechanismy byly probrany detailngji v kurzu Architektura pocitacu I.



Prepinani procesu

* Proces potiebuje ke svému béhu ,, zivotni prostor” — systémové prostredky

» Tyto instance je nutné sdilet s ostatnimi procesy a je potfeba zajistit
prepinani z jednoho procesu na jiny

» Prepinani procesu — fizeni prepnuti mezi procesy

» Prepinani kontextl — prepinani stavli (mnoziny informaci nutnych k
obnoveni ¢innosti procesu pote, co byl prerusen)

» Architektura procesoru ve spolupraci s operacnim systémem umoznuji
procesum sdilet hardware aby procesy nebyly vzajemné ovlivnény



Popis procesu - PCB

PCB =(Process Controll Block) - datova struktura spravovana
jadrem OS

* PID

* Identifikace stavu

* Priorita

» Obsah registrt procesoru (Program Counter, Memory Pointers -
ukazatele na kod a data procesu a dale pamétove bloky sdilene s
ostatnimi procesy, Context Data = data v registrech procesoru)

» Informace o 1/O zafizenich (I/O requests, I/O zafizenich,
souborech)

pridelenych procesu

» Accounting (,uctovaci informace®, Cas spusténi, kolik
procesorového ¢asu spotfeboval, aj.
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Memory Management Unit (MMU)

» Preklada virtualni adresu na
fyzickou.

« Resi vypadek stranky (Page fault)

— OS nejdrive definuje, ktery ramec

fyzické paméti je tfeba uvolnit, a pak

do néj nahraje obsah pozadované

virtualni stranky z disku.
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Odkladani procesu do Swap

Stirednédoby planoval spolupracuje se spravou paméti
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HW zajisteni opravneni prepnuti

HW musi obsahovat nasledujici minimum:

* Umoznit béh proceslt v modu jadra OS (proces supervisoru) nebo v modu
uzivatele

* Pro proces v roli uzivatele umoznit nataveni pouze €ist. Tento stav urCuje
user/supervisor stavovy bit, bit moznosti spusténi procesu vyjimky, a
informace o ochrané dané paméti. Uzivatel tak nemuze pfimo ovliviiovat
fizeni procesu v operaénim systému, vypnout vyjimky nebo zménit ochranu
paméti.

 Mechanismus prechodu z uzivatelského rezimu do rezimu supervizora a
naopak
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Mechanismus prepnuti roli

» Prechod z uzivatelského rezimu do rezimu supervizora — systémoveé volani
- zvlastni instrukce, prenasi kontrolu do vyhrazeného mista v prostoru
kodu supervisora. Stav pocitaCe je ulozen v bodé systémového volani a
procesor se prepne do moédu supervizora. Navrat do uzivatelskeho rezimu
je jako navrat podprogramu, ktery obnovi puvodni role.

« Jedna se o omezeni pristupu k paméti pro ochranu stavu paméti procesu,
bez swapovani procesu na disk, ke ktrému by doslo pfi pfepinani kontextu.



Ochrana strankované pameti

Pridani ochrany kazdé strance ve virtualni paméti, ochrana je pfidana do
kazdé tabulky stranek.

Ochrana strankovani urCuje, ktery uzivatelsky proces muze:
« Cist danou stranku

e Zapisovat na danou stranku

 Muize provadét kéd na dané strance

Proces nemuze Cist ani zapisovat na strance, ktera neni v tabulce stranek
(tabulku spravuje pouze operacni system).



Vyuziti funkce TLB

» P¥i strankovani virtualni paméti kazdy pristup do pameéti trva nejméné
dvakrat déle (ziskani fyzické adresy, ziskani dat) — neekonomické

Vyuziti principu lokality:

» pokud pristupy do paméti maji urcitou lokalitu, musi ji mit take adresy
prekladu pristupu.

e Udrzovanim téchto prekladu je nutny pristup k paméti pouze zridka

 Mezipamét prekladu adres je oznacovana jako TLB



Zaznam TLB

Zaznam v TLB je podobny zaznamu v
cache, kde tag obsahuje ¢ast virtualni
adresy a datova €éast obsahuje fyzickou
adresu stranky, pole ochrany, bit
platnosti stranky

Valid | Virtual page | Modified | Protection | Page frame
1 140 0 R 31
12 R 12
25 RX 13
256 WX 23
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Struktura v tabulce stranek

Caching

» Page frame number disabled

Modified Presentabsant bif

* Present/absent bit

Page frame number

* Protection bits - reading, writing, executing.

» Modified - HW pfi zapisu nastavi dirty bit na 1.

KdyZz OS uvolfuje ramec stranky:obsah stranky ulozit
na disk Modified = 1. jinak nahrat novou stranku.

» Referenced bit — pFistup ke strance bit = 1. pouzito pro
algoritmy nahrady stranek.

» Caching disabled bit - stranky mapovany na registry
perifernich zafizeni. Pokud ¢ekame na V/V (napf. v cyklu),
musime pouzit hodnoty z fyzickych HW registru, nikoliv (stary)
obsah v paméti.

Referenced Prolection



VIiv ochran na architekturu

Priklad:

» Prikaz 80x86 POPF v uzivatelském rezimu umoznoval zménit vSechny
pfiznaky kromeé IE, kdezto v rezimu supervisoru byla zména IE povolena

» Pfi spusténi virtualniho stroje v uzivatelském rezimu doslo ke konfliktu — VM
ocekaval moznost zmény IE

» RozSireni architektury 80x86 podporujici virtualizaci tento problém

vyloucily.



Koherence dat v cache

« Zajisténi stejnosti dat z hlavni pameéti v kopiich na vSech urovnich cache

« ZvySeni nebezpecCi nekoherence ovliviuje:

» JiZz zminéné relativné nizké nebezpeli zmeény dat pfi pfistupu do cache
pres write buffer

» Viceprocesorovy system - vykon multiprocesniho programu zavisi na vykonu
systému pfi sdileni dat.

« 1/O zarizeni - je tfeba se nekoherenci vyhnout



Koherence pri I/O operacich

» Pokud by vstup zadaval data do cache a vystup Cetl data z cache L1,
zarizeni | / O a procesor by vidél stejné udaje — byl by to zasah do
procesoru, ktery by pritom musel Cekat.

* Vhodnéjsi je pfi I/0O operacich pracovat pfimo s hlavni pameéti (plni funkci
I/0 vyrovnavaci paméti

» P¥i zapisu a pouziti write-thru cache by hlavni pamét méla aktualni hodnotu
z cache. Ta se ale dnes pouziva na urovni L1(proto se vyuziva zapis fizeny
procesorem), na vySsSich arovnich cache se pouziva zapis write back

» Pri vstupu musi OS zajistit, aby cache obsahovala nekeSovatelny blok a
mohl byt vzdy pouzit. (mlUze také nejprve vyprazdnit cache)

« HW reseni zkontroluje 1/O adresu s adresou v cache a zajisti jeji uvolnéni



Priklad architektury ARM Cortex |I.

Instrukéni sada ARMv7, jadro IP (Intellectual Property), pro embedded, PMD
Muze byt vicejadrova, obsahuje aplikacné zamérené procesory(video kodek)
Muaze mit specialni pamét'ové a I/O rozhrani optimalizované napf. pro
Apple (Cortex-A8 IP)

Procesory se stejnym jadrem jsou proto realizovany do raznych Eiput
Cortex-A8 poskytuje zpracovani dvou instrukci v jednom hodinovém
cyklu s frekvenci az 1 GHz

Ctyfcestna Cache L1 16 kB pro instrukce, 32 kB pro data, pouZiva way
prediction a nahodny prepis. Pristup k paméti trva 1 hodinovy cyklus. Je
virtualné indexovana a fyzicky tagovana. Velikost bloku 64 kB.



Priklad architektury ARM Cortex Il.

» Cache L2 je volitelna, osmicestna, s velikosti 128 kB — 1MB, organizovana
do Ctyf bank umoznujici paralelni prenos, velikost bloku 64 kB. Je fyzicky
indexovana a tagovana

 Oddéleny TLB (I a D) plné asociativni se 32 zaznamy a velikostmi stranek 4
kB, 16 kB, 64 kB, 1 MB, 16 MB, TLB miss feSeny HW



Hiearchie pameti ARM Cortex

| Virtual add ress <32> |

!

| Virtual page number <18> | Page offset <14> |
I I

L ‘ L1 cache index <7> ‘ Block offset <6> |
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To L1 cache or CPU



Priklad architektury Intel i7

o 48-bit virtualni adresa, 36-bit fyzicka adresa
« Cache L1 je virtualné indexovana a fyzicky tagovana
 Cache L2, L3 je fyzicky indexovana a tagovana

» VSechny cache jsou typu write back, velikost bloku 64 B
(LRU - Least Recently Used)

Characteristic L1 L2 L3

Size 32KBI/32KB D 256 KB 2 MB per core
Associativity 4-way [/8-way D 8-way 16-way

Access latency 4 cycles, pipelined 10 cycles 35 cycles
Replacement scheme Pseudo-LRU Pseudo- Pseudo-LRU but with an

LRU ordered selection algorihtm



Struktura TLB - Intel 17

Characteristic Instruction TLB Data TLB Second-level TLB

Size 128 64 512
Associativity 4-way 4-way 4-way
Replacement Pseudo-LRU Pseudo-LRU Pseudo-LRU

Access latency 1 cycle 1 cycle 6 cycles

Miss T cycles T cycles Hundreds of cycles to access

page table



Pamet'ova hierarchie - Intel 17 1.

Virtual page Page Instruction Data Data virtual page Page
number <36= offset <12= CPU <128> <Bd> number <36= offset <12=
PC | [ —— | [ Damin<sts
1 | @ L
= =1= @.:31} 2= <d= <1> <3 = <24
Prot V Tag 4 Physical address Prot V Tag Physical address
[ D
T T
5@ L
(128 PTEs in 4 banks) (@) | == 1 1 ¥ y (64 PTES in 4 banks) | _———t-1}
4:1 mux } L 4:1 mux
, <24 =128> <B4 =] , <28=
== <1 =20 <2d>
|2 Prot V Tag Physical address
-:?/:: ‘Jj"
T
L I L PR |
B " M (512 PTEs 4:1 mux
in 4 banks)
- [}




Pamet'ova hierarchie - Intel 17 1.

Virtual page Page Instruction Data Data virtual page Page
number <36= offset <12= CPU <128> <Bd> number <36= offset <12=
PC | [ —— | [ Damin<sts
1 | @ L
= =1= @.:31} 2= <d= <1> <3 = <24
Prot V Tag 4 Physical address Prot V Tag Physical address
[ D
T T
5@ L
(128 PTEs in 4 banks) (@) | == 1 1 ¥ y (64 PTES in 4 banks) | _———t-1}
4:1 mux } L 4:1 mux
, <24 =128> <B4 =] , <28=
== <1 =20 <2d>
|2 Prot V Tag Physical address
-:?/:: ‘Jj"
T
L I L PR |
B " M (512 PTEs 4:1 mux
in 4 banks)
- [}




Pamet'ova hierarchie - Intel 17 1l.
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Pamet'ova hierarchie - Intel 17 Ill.
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