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Okolnosti vyuzivani virtualizace

* Rostouci vyznam izolace a bezpeénosti v modernich systémech

« Zavady v zabezpeceni a spolehlivosti standardnich operaénich systému

» Sdileni jednoho pocitace mezi mnoha nezavislymi uzivateli, datova centra
nebo cloudova resSeni

« Dramatické zvySeni rychlosti procesoru, které zprijemnuji rezii VM

» Sprava softwaru - VM poskytuje abstrakci muze spustit kompletni
konkrétni SW vybaveni

» Sprava hardwaru - kazda aplikace vlastni kompatibilni verzi operacniho
systému v samostatnych VM — zvySeni spolehlivosti

« Podpora migrace béziciho VM do jiného pocitacCe



Viastnosti virtualizace

 Uspora energii, financi, sitové infrastruktury

* Moznost rychlé migrace - VM definovan konfiguracnim souborem a
souborem virtualniho disku

* Vysoka dostupnost - Hyper-V failover cluster - replikace virtualniho stroje v
rezimu aktiv-pasiv ( VMware v Sphere High Availability )

 Snadny upgrade - rychld zména vykonnostnich parametrt VM

* Rychlé nasazeni serveru - instalace probiha z predpripraveného obrazu



Moznosti a principy virtualizace

* VM nejéastéji podporuje stejnou ISA jako fyzicky hardware (VMware
ESX Server), muze byt vSak i odliSna.

* Vyzaduje Monitor virtualniho pocitace (VMM) — Hypervisor

* VMM urcuje, jak mapovat virtualni zdroje na fyzicke

» Fyzicky zdroj muze byt sdileny éasem, rozdélen nebo dokonce SW
emulovan



VM Monitor - Hypervisor

VMM je mnohem mensi nez tradi¢ni operacni systém (napf. pouze
10 000 fadku kédu)
* Naklady na virtualizaci procesoru zavisi na pracovni zateézi

 Naroky na | / O spousti mnoho systémovych volani a privilegované
pokyny, vedou k vysokeé rezii virtualizace.



Softwarova virtualizace

* Vyzaduje nainstalovany operacni systém hostitele
* OS hostitele snizuje vykon — vyZzaduje systémove zdroje
* Napf. Virtualbox — vyuziti pro testovani



Hardwarova virtualizace

nevyzaduje operacni systém hostitele
Vyuziva VM monitor — hypervizor jako vrstvu mezi HW a VM
Technologie pro hardwarovou virtualizaci Intel VT-x, AMD -V.

Nutno povolit v BIOSu (EFI).



Pozadavky na VMM

 Hostovany SW by se mél chovat na VM presné tak, jako kdyby bézel na
nativnim hardware s omezenimi souvisejicich se sdilenim prostfedku
vice VM.

 Hostovany SW by nemél byt schopen zménit alokaci skuteénych
systémovych zdroju primo.

VMM fidi pristup k privilegovanému stavu, preklad adres, 1/ O,
vyjimky a preruseni — béhem momentalniho vyuzivani hostujicimi VM

* Napr. v pripade preruseni Casovace VMM pozastavi aktualné spusteny
VM, ulozi jeho stav, obslouzi pferuseni, urci, ktery hostitelsky VM bude
pokracCovat, a poté nacte jeho stav.



Pozadavky na VMM lII.

VMM musi byt na arovni vyssich opravnéni nez hostovany VM (obvykle
bézi v uzivatelském rezimu)
« VMM zpracovava jakoukoli privilegovanou instrukci
» Pozadavky jsou témer shodné s pozadavky na virtualni pamet:
= Minimalné dva rezimy procesoru, systém a uzivatel.
= Privilegovana podmnozina instrukci, ktera je k dispozici pouze v
rezimu systému, provedeni v uzivatelském rezimu ma za nasledek
chybu. VSechny systémové zdroje musi byt kontrolovatelné pouze
prostfednictvim téchto instrukci.



Viiv VM na virtualni pamet’

* Hostujici systém vyuziva pouze virtualni prostfedky, které bézi v
uzivatelském médu nad VMM

« Zapis nebo Cteni do tabulky stranek musi provadét pomoci
privilegované instrukce pres VMM

« Kazdy hostujici OS v kazdém VM spravuje vlastni sadu tabulek stranek.

VMM oddéluje virtualni pamét jednotlivych VM od fyzické pomoci
stinové tabulky stranek VMM

» Polozky tabulky stinovych stranek VMM pouzivaji hardware pro preklady,
odpovidajici pozicim hostitelského operacniho prostfedi s nahrazenim pro
skutecné stranky v tabulkach hostu.



VIiv VM na vstup / vystup

* Problémem je sdileni skuteéného zafizeni mezi vice VM.

 Kazda VM verze ovladace |/ O pfistupuje k realnym V/V pres VMM

« Mapovani zavisi na typu zarizeni

« AMD-Vi a VT-d - premapovani DMA a IRQ nékdy nazyvano PCI
passthrough

Napf. u virtualnich diskd pro hostitelské VM jsou pomoci VMM mapovany

virtualni stopy a sektory k fyzickym.
Sitové rozhrani jsou sdileny mezi VM ve velmi kratkych ¢asovych intervalech,

VMM spravuje adresy virtualni sité.



Hypervizor a rozhrani API

* Vrstva vlozena mezi HW a OS, vytvafri jednotné rozhrani API

 ASPI - Advanced SCSI Programming Interface

 HAL - Hardware abstraction layer

 SR-IOV (single root input/output virtualization) - umoznuje rozdilnym
virtualnim strojum sdilet stejny HW rozSifujici sbérnice PCle

« Execute Disable Bit (Intel) NX bit (AMD) - oddéleni ¢asti paméti pro
procesoroveé instrukce a pro data — ochrana preteceni



Hypervizor - SLAT

 Technologie SLAT - Second Level Address Translation:
Intel - Extended Page Table - EPT,
AMD - Rapid Virtualization Indexing - RVI - vnofené strankovani -
virtualizaCni technologie s hardwarovym fizenim, zabranuje rezii spojené
se stinovanim strankovacich tabulek



Hyper-V
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Mikrokernel - virtualizaCni platforma zabira pouze nékolik MB — zajistuje
béh virtualizace (CPU, diskovy prostor, RAM)

ma vyhradni pravo pristupu k HW

parent partition a HW komunikuji pres VM BUS

Virtualization Service Provider — VSP

Virtualization Service Clients — VSC

IOMMU (Input Output Management Unit) pracuje nezavisle na hardwaru -
pfemapovani adres fyzické paméti adresy, které pouzivaji podrizené
oddily.



Hyper-V High Level Architecture
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Pouzité zkratky

 APIC — Advanced Programmable Interrupt Controller

« MSR — Memory Service Routine

* VID — Virtualization Infrastructure Driver - sluzby spravy diskovych oddilu,
sluzby spravy virtualnich procesoru a sluzby spravy paméti pro oddily

 VMMS - Virtual Machine Management Service — fizeni stavu VM

« VMWP — Virtual Machine Worker Process - poskytuje sluzby spravy
virtualniho stroje z instance systemu Windows Server 2008 v nadrazené
oblasti hostitelskym operacnim systémum v podfizenych oddilech - pro
kazdy spustény virtualni stroj samostatny pracovni proces

* WinHv — Windows Hypervisor Interface Library - mustek mezi ovladaci
operacniho systému a hypervisorem - ovladacum volat hypervisor pomoci
standardnich konvenci volani systemu Windows



Licence Hyper-V

» licence standard Microsoft obsahuje jednu instalaci parent partition a 2 VM
« Pokud ma parent partition dalSi role stava se jednou licenci pro VM

e Instalace SW pro spravu a zalohovani nenarokuji licenci VM

* Verze Datacenter ma pocet VM neomezen



VMware
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Vnitrni sbérnice procesoru
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