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Prvky ochrany uzivatelu v OS UNIX

* Uzivatel ma Ucet, ktery obsahuje nasledujici informace:
— Jméno Uctu a heslo
— Skupina a Cislo uzivatele
- ldentifikace uzivatele (jméno, pfijmeni...)
— Domaci adresar (/home/jmeno)
— Interpret prikazl shell (bash)
— DalSi informace (datum a misto posledniho prihlaseni)



Prvky ochrany uzivatelu v OS UNIX

* Prvky se urcuji zvlast pro:
— majitele souboru (u - user)
- skupinu uzivatelu (g - group)
— ostatni, svét (o - other)
- vsSechny (a - all)

* Prava na:
 Soubor - Cteni/zapis/provedeni (r,w,x)
 Adresar - vypis/modifikace/vstup (r,w,x)

* Superuzivatel (root) - pravo na cokoliv

AV 4 VI

* Tyto prvky lze rozsirit pomoci ACL (Access Control List)




Strom adresaru UNIXu
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Systém souboru a adresarovy strom

* Systém souboru extended FS, (e2fs, e4fs) XFS (Linux),
ufs (Solaris), HFS (OS X) ...

* UNIX (Linux) ma jednotnou strukturu adresarii - méla by
byt jednotna na vSech systémech

* Norma POSIX a POSIX-2



Typicky strom adresaru UNIXu

* [unix, [bsd, [boot - Jadro OS

* [bin - Zakladni systémové programy a prikazy. V nékterych
soucasnych systémech se jiZ jedna o symlink na /usr/bin.

* |dev - Adresar specialnich souborl pro obsluhu periferii

* [etc - Adresar konfiguracnich soubori systému

* [lib - Adresar knihoven

* /mnt - Pomocny adresar pro pripojovani docasnych systémd
soubord

* [tmp - Verejny adresar pro pomocné a docasné soubory (temp)



Typicky strom adresaru

* /home - Adresar s domovskymi adresari uzivatell

* [usr/bin, etc, lib, tmp - Adresare se soubory, které typicky
z kapacitnich divodl nejsou v korenovém adresari.

* [usr/sbin, [sbin - Systémové programy urcené zpravidla
superuzivateli

* [var - Adresar pracovnich a administrativnich soubor{ systému

* [opt - adresar s dalSimi programy (pouze Linux)



Disky v Linuxu

* Nazvy zarizené: /dev/sda5, /dev/sdbl, /dev/sdfl (vzacne
muze byt /dev/hdXY)
* sd — scsi (sata) disk
- a,b,c... —-poradi fyzického média
- 1,2,3...-poradi logického média
— primarni oddily 1 - 4, rozSirené 5 a dale
* lvm disky - /dev/1v0 atd.

- logické nazvy dalsich médii /dev/dvd, /dev/cdrom,
/dev/floppy, /dev/flash...



Disky v Linuxu

Vypis pripojenych diski

mount

df -h

cat /etc/mtab

mount a umount vyZaduj i rootovska prava

Pripojeni a odpojeni disku

mount zdroj cil [prepinace] anaopak umount zatizeni.
Bez prav roota

pmount zarizeni pumount zarizeni

Priklady:

mount /dev/sda?2 /mnt/windows -t ntfs-3g

mount /dev/sdfl /mnt/flash -t vfat



Disky v Linuxu

Nastroje pro vytvareni logickych oddild
fdisk
cfdisk (MBR oddily — pro BIOS)
cgdisk (GPT oddily — pro EFI)
gparted — graficky nastroj
Vytvoreni souborového systému
mkfs.ext2?2, mkfs.ext4, mkfs.vfat, mkfs.xfs atd.
Kontrola souborového systému extX
e2fsck



Kliknéte pro vlozeni nadpisu

Prace se SWAP oddilem

- Format: mkswap /dev/sda2

- Spusténi: swapon /dev/sdaZ2

- Zastaveni: swapoff /dev/sda?2

Vypis id zarizeni sudo blkid (jsou nutna prava roota)



/etc/fstab

Soubor, ktery obsahuje informace o pripojenych filesystémech
(discich)

Nezalezi na poradi
Musi koncit prazdnym radkem

Kazdy rddek ma jednotnou strukturu



/etc/fstab

Ukazka

UUID=a482f66b-3d69-4ecc-a6f2-43c572111laca / ext4 errors=remount-ro 0 1
/dev/sdal /home ext4 defaults 0 2
UUID=£f6722a2f-b5bc-4099-a196-b198cfdleef6 none swap sw 0 0

Sest sloupcti
1) Logicky oddil
2) Kam se pfipoji
3) File systém
4) Parametry
5) Automatické zalohy (ano/ne - 1/0)

6) Poradi kontroly pfi startu (O nekontrolovat)



Co budeme pouzivat

* Fedora 28
- Vyvijena Red Hatem
— Balickovaci systém RPM a flatpak

— Atomicka distribuce - neni zalozena na jinych, ale jiné distribuce z
ni vychazeji (dalsi napfr. Debian, Arch, Slackware, Gentoo)

— Verze vychazi cca. po Sesti mésicich
— Podpora devét az dvanact meésicl

— Na server pouzit CentOS nebo Fedora Server



* Vlyviji se Fedora

* Vzdy po tfech az ¢tyrech letech vychazi komercni RHEL (Red Hat
Enterprise Linux)

- Fedora 13=RHEL 6, Fedora20=RHEL 7,7 =RHEL 8
- Obsahuje mnoho komerc¢niho software navic

- Podpora vice nez 10 let

° RHEL6-2010-24
°* RHEL7-2014-?

 Ostranénim komercniho software vznika (zhruba po mésici) CentOS



Odkazy

* https://mojefedora.cz

* https://wiki.mojefedora.cz/doku.php

* https://getfedora.org/cs/


https://mojefedora.cz/
https://wiki.mojefedora.cz/doku.php
https://getfedora.org/cs/
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